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Apstrakt

Predmet ovog rada je analiza zloupotrebe naziva internet domena u okviru
internet prostora Republike Srbije. Analiza podrazumeva istraZivacke i op-
servatorne tehnike svih poznatih slucajeva arbitraZe nad domenima u Srbiji,
pomocu kojih se Zeli dati pregled uzroka zloupotrebe i manipulacije dome-
nima. Dalji fokus bi¢e usmeren na posledice pomenutog fenomena sagleda-
ne kroz povredu prava intelektualne svojine i prava nad Zigom uz stvaranja
atmosfere zabune i zablude u poslovnoj komunikaciji na internetu. Posebna
paZnja posvecuje se statistickom pregledu arbitraze nad domenima u Srbiji
u periodu od 2009, zaklju¢no sa prvim kvartalom 2017. godine. Namena tog
odeljka je da pruZi pregled svih nacionalnih domenskih sporova, ukaZe na
zalticene Zigove koji su se pokazali kao najprivla¢niji za zloupotrebe u nacio-
nalnom sajber prostoru, odnos porekla registranata nasuprot tuziocu, kao i
prednost postupanja po arbitraZi u odnosu na redovan sudski postupak.
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internetu, Koja je odbranjena 24. decembra 2015. godine na Fakultetu politi¢kih
nauka u Beogradu.

wx



172  JOVANA LAZAREVIC

UvoOD

U 21. veku internet se pozicirao kao nezaobilazno sredstvo komunikacije.
Danas mnogi procesi teku posredstvom internet komunikacije, jer su nove
tehnologije iznedrile razli¢ite mogucnosti uspostavljanja veza na mreZzi.
Komunikaciona realacija tih veza ide od povezivanja jednog subjekta s dru-
gim, do povezivanja jednog subjekta s masom drugih. MoZe se reci da je to
brzi i efikasniji nacin uspostavljanja relacija, te se zbog toga internet pozicio-
nira kao odli¢no sredstvo za poslovnu komunikaciju. Privredna drusStva ga
mogu posmatrati kao informacioni kanal i globalni medij ¢ije je delovanje
dovelo do toga da obavlja veliku diseminaciju informacija i podataka' ¢ineci
to na nekoj superbrzoj traci.?

Poslovno komuniciranje posredstvom interneta kao globalnog medi-
ja moZe se smatrati informativnhom bazom za poslovne partnere i druge kli-
jente, lakSe povezivanje kompanije uz virtuelni identitet, efikasniji poslovni
proces, bolje i brze upravljanje informacijama, ekspanzivnu privrednu pro-
pagandu, marketing, obavljanje video-konferencija, u¢estvovanje u elektron-
skoj trgovini ili bankarstvu, slanje elektronske poste?, otvaranje diskusionih
grupa, kreiranje diskusionih lista, prezentovanje e-broSura*. Pomenute rad-
nje iziskuju registraciju internet domena, Sto dalje implicira odabir domen-
skog naziva. Svi preuzeti potezi grade ,,elektronsko poslovanje” koje je vazno
za korporativni imidz i reputaciju, a povoljni rezultati koji se postizu virtu-
elno u realnosti mogu uzrokovati manipulativne radnje domenskim imeni-
ma. To dalje vodi ka povredivanju razlic¢itih prava zagarantovanih Zakonom.
Uglavnom je re¢ o povredi prava na zig i povredi intelektualne svojine, uz za-
bunu i zabludu u poslovnoj komunikaciji na mrezi.
doprineli zabuni i zabludi u informativnim i komunikativnim tokovima na
internetu.

1 Vladimir Stambuk, Communico ergo Sum ili Internet kako je nastao i kuda smera,
Akademska misao, Beograd, 2010, str. 135.

2 Edvards S. Herman, Robert V. Mek¢esni, Globalni mediji, Clio, Beograd, 2004, str. 158.

3 Milan Milosavljevi¢, Gojko Grubor, Mladen Veinovié, Informatika, Univerzitet
Singidunum, Beograd, 2010, str. 249.

4 Vilkoks L. Denis, Kameron T. Glen, Olt H. Filip, EjdZi K. Voren, Odnosi s javnoscu:
strategije i tehnike, Centar za izdavacku delatnost Ekonomskog fakulteta u Beogra-
du, Beograd, 2006, str. 275.
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UZROCI ZLOUPOTREBA DOMENSKIH IMENA

Nerazdvojno funksionisanje internet domena (kao administrativno - tehnic-
ke celine) i domenskog naziva (simbolicko predstavljanje korisnika na inter-
netu), kreira virtuelni identitet fizickog ili pravnog lica koje se prepoznaje kao
ucesnik u sajber predstavljanju i komuniciranju. VaZeca regulativa u vezi sa
registracijom internet domena u Republici Srbiji omogucava zainteresova-
nim licima da vrSe odabir izmedu generickih ili nacionalnih domena, uz po-
sebnu paznju na kreiranje domenskog naziva.

Privredno drustvo koje odluci da kreira virtuelni identitet mora da vodi
racuna o njegovoj zastiti. Jedna od aktivnosti koje doprinose vecem stepenu
bezbednog virtuelnog predstavljanja subjekta krece se u okvirima pravovre-
menog odabira i registracije domenskog naziva u prostoru nacionalnog do-
mena Republike Srbije, odnosno .rsi.cp6, kao i za sve poddomenske prostore
(.co.rs, .org.1s, edu.rs, in. 1s, .I1p.cpo, opr.cpo, .06p.cpo i .ox.cpod).

Zastita virtuelnog identiteta privrednog drustva kroz postupke obazrivo-
sti pri odabiru domenskog naziva i njegove blagovremene registracije, nije je-
dini nacin bezbednog nastupa na internetu. Ova aktivnost moZe se ubrojati u
deo korpusa drugih postupanja koja doprinose bezbednijem nastupu privred-
nog dru$tva na mreZi.

Registar nacinalnog internet domena Srbije, kao organizacija na nivou
centralnog registra, obavlja prema vaZecoj regulativi registracije domena®
prema pravu prvenstva®. Subjekat je slobodan da izabere domen i domensko
ime, shodno sopstvenim opredeljenjima i potrebama i dobije ulogu registran-
ta i pravo prvenstva ako predloZeni domen vec nije registrovan. Domenski
naziv na registrovanom domenu moZze da koristi kao adresu internet stra-
nice, online prodavnice ili e-mail adrese putem koje se obavlja elektronska
komunikacija.

Zloupotrebe internet domena nisu retkost, te bez obzira na vec registro-
vane domeneske nazive, druga lica viSe reregistraciju. U stru¢noj literaturi po-
java zloupotrebe domena opisana je i oznacena kroz pojam Domain name
grabbing, ali se Cesto srece naziv cybersquatting’. Smatra se da su razlozi za
Domain name grabbing sticanje materijalne koristi i nano3enje Stete drugim
licima.

5 RNIDS je ukazao na vaznost blagovremene registracije, ta aktivnost je posebno
promovisana kroz slogan ,,Registruj ¢im pomislis”.

6 Opsti uslovi o registraciji naziva nacionalnih internet domena, Konferencija suo-
snivaca, Beograd, ¢lan 11, str. 6.

7 ViSe o cybersquatting-u u DuSan Popovic, Registracija naziva internet domena i pra-
vo Ziga, Pravni fakultet Univerziteta u Beogradu, Centar za izdavastvo i informisa-
nje (Beograd: Dosije studio), Beograd, 2014, str. 97.
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Sticanje materijalne Koristi zloupotrebom domena

Zloupotreba domena koja kao posledicu ima sticanje materijalnih koristi rea-
lizuje se putem protivzakonite trgovine domenima ili zloupotrebom zastice-
nog znaka, kako bi se ostvarili prihodi na osnovu tudeg identiteta i drugih
prepoznatljivosti.

Dosada3nji primeri u praksi pokazali su prednost trgovine domenima, od-
nosno neovla$¢eno kori§¢enje tudih zakonom zasti¢enih oznaka, koje je trece
lice iskoristilo i registrovalo u cilju iznudivanja novcanih sredstava. Vaznost
neke oznake koja se vodi kao registrovani zig nekog lica potencijalnom re-
gistrantu postaje zanimljiva iskljuc¢ivo u odnosu na ekonomsku vrednost te
oznake, $to dalje implicira vaznost odredenog pojma kao prepoznatljiv pro-
seCnom posetiocu interneta.®

Prvi slu¢aj manipulacije domenom radi sticanja materijalne koristi vo-
den je tokom 2009. godine za domen danone.rs.” Domaci registrant zatraZio
je nov¢anu nadoknadu od tuZioca. Identi¢ni slucajevi pojavili su se narednih
godina, a neki od primera su sporovi za domene bofroast.rs!° i yahoo.rs!'. U
poslednjem navedenom slucaju bila je evidentna namera prodaje domenske
oznake, jer je odabran domenski naziv svetski prepoznatljiv. Svi pomenuti
slucajevi reSeni su u arbitraznim postupcima (vansudskim putem) u korist tu-
Zioca, bez njegove obaveze da izvrs$i transfer nov¢anih sredstava registrantu.

Fizi¢ka i pravna lica slobodna su za obavljanje trgovine domenima, pod
uslovom da su domenski nazivi iskluc¢ivo slobodni. To ta¢no znaci da nisu
zigom zaSticene oznake, ne predstavljaju delo intelektualne svojine i nisu ni
na koji nacin izuzeti od mogucnosti registracije u nacionalnom internet pro-
storu. Kada su takvi uslovi ispunjeni, obavlja se kupoprodaja naziva domena
koja poslednjih godina postaje profitabilna delatnost. Sustina procesa je da
lica kod provajdera zakupe i ,,parkiraju” domen za koji smatraju da c¢e u bu-
ducnosti postati predmet interesovanja.

Druga mogucnost sticanja materijalnih koristi zloupotrebom domena
jeste realizacija prihoda po osnovu tudeg imena i identiteta. Nelojalnost u

8 Dusan Popovi¢, Registracija naziva internet domena i pravo Ziga, Pravni fakultet Uni-
verziteta, Centar za izdavastvo i informisanje (Beograd: Dosije studio), Beograd,
2014, str. 75-77.

9 Arbitrazna odluka za danone.rs dostupna preko: https://www.rnids.rs/registar_
dokumenata/2009_11_24-arbitraza-odluka-danone.pdf (Pristupljeno 10. januara
2017).

10 Arbitrazna odluka za bofrost.rs dostupna preko: https://www.rnids.rs/registar_doku-
menata/2011_03_02-arbitraza-odluka-bofrost.pdf (Pristupljeno 10. januara 2017).

11 Arbitrazna odluka za yahoo.rs dostupna preko: https://www.rnids.rs/registar_doku-
menata/2013_12_06-arbitraza-odluka-yahoo.pdf (Pristupljeno 10. januara 2017).
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konkurenciji moze biti pokretac takvih manipulacija, te se preko tudeg imena
i prepoznatljivosti obavlja elektronsko poslovanje i trgovina, internet marke-
ting, oglaSavanje i komunikacija.

Jaka, agresivna i progresivna konkurentnost donosi manipulaciju Zigo-
vima i obeleZjima. Upravo taj segment nelojalnosti ukljucen je u zloupotrebe
domenskih naziva.

Sticanje nematerijalne Koristi zloupotrebom domena

Prva mogucnost sticanja nematerijalnih koristi zloupotrebom domenskih
naziva jeste postizanje laZzne prepoznatljivosti u online prostoru. Privredna
lica koja jo3 nisu stekla identifikaciju i afirmaciju na internetu mogu naciniti
korak identifikovanja i reklame putem tudih poslovnih oznaka. Takav korak
je lazno predstavljanje koje je po druge ucesnike u virtuelnoj zajednici — ne-
bezbedno i nepouzdano. Neistinito predstavljanje na internetu mogu prak-
tikovati pojedinci, grupe ili privredna drustva koja, ¢ineci takve poteze, Zele
da obezbede sebi publicitet. Sticanje laZznog identiteta preko tudeg opStepo-
znatog imena nije bezazlen potez, ali subjekti koji primenjuju takvu tehniku
smatraju da je to siguran put do vidljivosti na internetu.

Praktican primer prethodno navedenog uocen je za sporne domene
volvo.rs i volvo.co.rs'2. Domenski spor vodio se u Republici Srbiji 2011. go-
dine. Tada$nji registrant kreirao je svoj virtuelni identitet registracijom do-
mena, koriste¢i kao domenske nazive registrovane Zigove kompanije ,Volvo
Trademark Holding AB” u Svedskoj. Iako je u 2011. godini registrant proda-
vac i serviser oznacenih vozila, on nije bio u direktnoj vezi sa titularom Ziga,
te nema prava na upotrebu oznake , Volvo”. Sporni domeni su preneti na tu-
Zioca, a tuZena strana danas ima registrovan .com domen uz domenski naziv,
koji je ekvivalentan poslovnom imenu privrednog drustva.

Potrebno je ukazati na nepouzdanost .com domena, jer ga moZze regi-
strovati bilo koje fizi¢ko ili pravno lice bez legalnih i legitimnih podataka,
$to omogucava izostavljen proces identifikacije koji je obavezan postupak u
Republici Srbiji. S obzirom na to da se u spornim slucajevima koristio .rsi.co.
rs domen, ostaje na nivou spekulacija zbog ¢ega se subjekat nije opredelio za
nacionalni domenski prostor, jer je u istom domenski naziv registrovan na
.com domenu slobodan. Ipak, razloge i opravdanja u vezi s tim pitanjem treba
pronaci u licnom izboru privrednog drustva.

Druga mogucnost sticanja nematerijalne koristi zloupotrebom dome-
na jeste nelojalnost u konkurenciji. Nelojalnost u konkurentskim odnosima

12 Arbitrazna odluka za volvo.rs i volvo.co.rs dostupna preko: https://www.rnids.rs/
registar_dokumenata/2011_06_07-arbitraza-odluka-volvo.pdf (Pristupljeno 10.
januara 2017).
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Zakonom je nedozvoljena radnja koja u broju razlicitih datih situacija predvi-
da nedopustenost upotrebe tudih Zakonom zasti¢enih oznaka kao svoje.!?

MoZe se ukazati na postojanje tzv. suck sajtova koji funkcioniSu po prin-
cipu nekomercijalne angazovanosti nekog domena, koji je nastao kao kombi-
nacija tudeg Ziga s drugim simbolickim oznakama.'*

POSLEDICE ZLOUPOTREBE DOMENSKIH IMENA

Povreda intelektualne svojine i Ziga

Pojam ,,intelektualne svojine” upotrebljava se kao opsti naziv za konstrukcije
ljudskog uma, zaSticene na odgovaraju¢im i propisanim nivoima iskljucivih
prava. Kao takva, intelektualna svojina moze se posmatrati u dva pravca, i to
kao autorsko pravo koje ukljucuje druga srodna prava i pravo na industrij-
sku svojinu.'® Autorsko pravo §titi tvorevine ljudskog uma oznacene kao knji-
Zevna, likovna, govorna, filmska, dramska!®, muzicka i druga dela lica koje
je imenovano kao autor.'” Industrijska svojina obuhvata ¢itav zbir razlic¢itih
prava, ukljucujuci pravo na patente, Zigove, industrijski dizajn i oznake geo-
grafskog porekla.!®

Po osnovu zloupotrebe domenskih imena, akcenat bavljenja intelektu-
alnom svojinom stavljen je na povredu prava na zig. U okviru vodenja do-
alne svojine jeste povreda prava na Zig. Zig 3titi'® odgovarajuc¢u oznaku koja
funkcioniSe u privrednom prometu u cilju oznac¢avanja robe ili usluga nekog

13 Detaljnije o nepostenoj trziSnoj utakmici u Zakonu o trgovini, SluZbeni glasnik Re-
publike Srbije, br. 53/20101 10/2013, ¢lan 50, str. 17-18.

14 DuSan Popovi¢, Imena internet domena i pravo intelektualne svojine, Institut za upo-
redno pravo, Cigoja §tampa, Beograd, 2005, str. 44.

15 Slobodan Markovi¢, DuSan Popovic, Pravo intelektualne svojine, Pravni fakultet,
Beograd, 2016, str. 21.

16 Zakon o autorskom i srodnim pravima, SluZbeni glasnik Republike Srbije, br.
104/2009, 99/2011, 119/2012 1 29/2016 - odluka US, ¢lan 2, str. 1-2.

17 Slobodan Markovi¢, DuSan Popovi¢, Pravo intelektualne svojine, Pravni fakultet,
Beograd, 2016, str. 37-43.

18 Isto, str. 100.

19 Zakon o Zigovima, Sluzbeni glasnik Republike Srbije, 104/2009, 10/2013, ¢lan 1,
¢lan 2, str. 1-2.



ZLOUPOTREBA IMENA INTERNET DOMENA... 177

privrednog subjekta.?’ Sticanjem vlasnistva na Zig u postupku pred odrede-
nim organom?!, nosilac Ziga dobija apsolutno vlasni$tvo nad njim.

Kako registracija zZiga i registracija internet domena u Srbiji nisu u pravnoj
korelaciji, ostavljen je prostor za povredu prava na zig. Lice, koje nije oznace-
no kao tvorac ziga, moZe za$ti¢en znak da registruje kod ovlas¢enog registra
kao domenski naziv. Zakonom zaSticena oznaka ili oznaka koja je bitno sli¢na
nekom Zigu, stoje ravnopravno kao najcesci slucajevi manipulativnih radnji
nad imenima domena.

Upotreba istovetnog ili bitno sli¢nog zasSticenog zZiga jednog lica kao do-
menskog imena drugog subjekta, ima cilj da:

1. registrant stekne korist i prepoznatljivost iz ve¢ steCene i op$tepoznate

oznake,

2. registrant stekne komercijalnu korist u poslovhom prometu na
internetu,
registrant stvori zabunu i zabludu u virtuelnom okruZenju,

4. registrant sprecinosioca zZiga da ga koristi kao domensko ime za nacio-
nalni domen,

5. registrant kreira svoju internet prezentaciju na adresi koja nosi naziv
tudeg Ziga.

w

Zloupotreba domenskih naziva nastaje onog trenutka kad jedno lice (regi-
strant) registruje tudu Zakonom zasticenu oznaku (Zig u vlasniStvu titulara
ziga) kao imena domena, a da ne postoji prethodno dobijena dozvola i sagla-
snost tvorca Ziga da svoje vlasniStvo prenosi na drugo lice. Takvi potezi rezul-
tiraju povredu intelektualne svojine, odnosno povredu prava na Zzig.

Povreda Ziga oznacena je kao jedan od tri kriterijuma koji se primenjuju
za donoSenje arbitrazne odluke nacionalnom domenskom sporu.

Povreda nacela savesnosti, poStenja i dobrih poslovnih obicaja

Nacelo savesnosti i postenja podrazumeva iskreno, posteno i odgovorno po-
stupanje. Za privredne subjekte to nacelo vaZi kao princip dobrog poslovnog
morala, koji podrazumeva kvalitetno i profesionalno obavljanje delatnosti.
Njime su zabranjene radnje koje mogu prouzrokovati $tetu drugom pravnom
ili fizickom licu. To podrazumeva izostanak manipulacije tekstualnim ozna-
kama koje obavljaju funkciju naziva domena u bilo kom obliku - sticanja

20 Slobodan Markovi¢, Dusan Popovié, Pravo intelektualne svojine, Pravni fakultet,
Beograd, 2016, str. 311 150.

21 Registracija Ziga u Republici Srbiji obavlja se pred Zavodom za intelektualnu svo-
jinu po aktuelnom Zakonu o Zigovima.
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reputacije, prodaje, preprodaje, izdavanja, sprecavanja nosioca ziga da istu re-
gistruje kao ime domena.

Dobri poslovni obicaji ukazuju na kulturu ponasanja i postupanja fizic-
kih i pravnih lica za uspe$no obavljanje svih planiranih aktivnosti. Poslovni
obicaji nalazu poStovanje, uvazavanje, toleranciju i uzdrzanost. Deo su po-
slovnog morala. Nacela i dobri poslovni obicaji zahtevaju uzdrzanost od ma-
nipulativnih radnji u vezi sa registracijom nacionalnih internet domena.

Clanom 22. Pravilnika o postupku za re§avanje sporova povodom regi-
stracije nacionalnih internet domena? (dalje Pravilnik), u Republici Srbiji,
navedena nacela uzimaju se kao jedan od kriterijuma za donoSenje odluke ar-
bitraznog vec¢a povodom spora nad domenom. Taj kriterijum unet je u osnov-
ni tekst Pravilnika 2011, a kao bitan element zadrZan je nakon izmena i dopu-
na 2012, 2014.1i2016. godine.

Dovodenja u zabludu i zabunu u poslovnoj komunikaciji
na internetu

Konstruisanje virtuelnog prostora u kome dominira zabuna i zabluda u ko-
munikaciji ima za cilj kreiranje lazne i pogreSne slike i uverenja o nekom
predmetu, ¢injenici ili o nec¢ijem identitetu. Internet je efikasan i brz nacin za
komuniciranje, ali je problematic¢an u pogledu sigurnosti i bezbednosti poda-
taka. Iza internet adrese stoji sadrZaj koji ima oblik poruke koja se prikazuje
i prenosi posetiocima mreZe, ali ostaje problematika da li se iza tog sadrZaja
zaista nalazi subjekat koji je oznacen kao njen posiljalac. Drugim rec¢ima, na
internetu uvek postoji opasnost da iza odredenog domena nije subjekat koji
se predstavlja, jer, kako neki autori tvrde, u virtuelnom svetu nekada se ne zna
ko je ko.? Najslikovitiji primer je slu¢aj spora nad domenima tehnomania.rs i
tehnomania.co.rs. Arbitrazni postupak za sporne domene pokrenuo je titular
Ziga ,,tehnomanija”. Sporan domen obavljao je redirekciju na sajt tuziocevog
konkurenta cbt.rs. Prva karakteristika slucaja je podudaranje zakonskih za-
stupnika koji stoje iza pravnog subjekta, koje se vodi kao registrant domena i
subjekta koji zastupa kompaniju koja posluje na sajtu cbt.rs. Druga karakteri-
stika slucaja je da tuzilac i privredno drustvo, koje stoji iza pomenutog sajta,
obavljaju istu privrednu delatnost. Treca karakteristika je da sporni domeni
imaju samo jedno slovo manje od tuZio¢evog Ziga, te se posmatraju kao ,,bitno

22 Pravilnik o postupku za reSavanje sporova povodom registracije nacionalnih in-
ternet domena, SluZbeni glasnik Republike Srbije, br. 31/11 osnovni tekst, 24/12,
67/14161/16 izmene, ¢l. 23.

23 Entoni Gidens, Sociologija, Centar za izdavacku delatnost Ekonomskog fakulteta u
Beogradu, Beograd, 2007, str. 474.
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sli¢ni registrovanom zigu”. Sve tri karakteristike olako dovode do zabune i za-
blude u poslovnoj komunikaciji na internetu.

RESAVANJE ZLOUPOTREBA DOMENSKIH IMENA

Pitanje vlasniStva nad domenskim imenom reSava se u domenskom sporu.
Rec je o postupku pred nadleZznim organom u kome tuZilac podnosi tuZzbu
protiv registranta za koga se smatra da je, registracijom spornog domena, po-
vredio tuZioceva prava. Ulogu nadleznog organa moZe da obavlja neko od dva
tela, i to: sud ili vansudski organ.?

Pre toga, vazno je napomenuti da je Internet korporacija za dodeljene na-
zive i brojeve (ICANN?®), koja deluje kao neprofitna organizacija i u javnom
interesu koordinira internet prostorom?®, osmislila Jednoobrazna pravila za
reSavanje domenskih sporova namenjenih problematici na nivou generickih
domena (.com, .org, .biz, .info i dr). ICANN je ucestvovao u donoSenju niza
dokumenata u vezi sa reSavanjem domenskih sporova, zajedno sa Centrom za
arbitrazu i medijaciju Svetske organizacije za intelektualnu svojinu (WIPO),
kojoj je poverena uloga nadleZznog tela za sporove nad ,,globalnim” domeni-
ma. Do sada je reSeno viSe hiljada predmeta. Osim spornog odnosa u relaciji
zig i domen, Centar reSava pitanja odnosa domena i licnih imena, meduna-
rodnih organizacija i drugo.?” Dalje je ICANN predvideo postojanje odgovara-
jucih tela koja reSavaju problematiku povrede intelektualne svojine i prava na
zig u okvirima nacionalnih internet domena.

Domenski sporovi u Republici Srbiji

U Republici Srbiji svi dosada$nji domenski sporovi pokrenuti su pred vansud-
skim organom, te je proces postao arbitrazni postupak. U prilog odabiru alter-
nativne opcije, jer se arbitraZa smatra alternativom u odnosu na proces pred
Sudom, ubraja se kompetentnost arbitara, brzo dono3enje odluke, efikasnost,
fleksibilnost i nizi troskovi u poredenju na postupanje pred Sudom. Pojedini

24 Dostupno na: https://www.rnids.rs/publikacije/rnids_flajer-zig_final.pdf (Pristu-
pljeno 26. januara 2017).

25 Skracenica ICANN dobijena je od punog naziva korporacije Internet Corporation
for Assigned Names and Numbers

26 DuSan Popovid, Registracija naziva internet domena i pravo Ziga, Pravni fakultet Uni-
verziteta, Centar za izdava$tvo i informisanje (Beograd: Dosije studio), Beograd,
2014, str. 21-23.

27 Uporedi na http://www.wipo.int/amc/en/center/role.html (Pristupljeno 26. janu-
ara 2017).
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autori smatraju da je niz navedenih prednosti alternativnog postupka posle-
dica tzv. procesne efikasnosti.?®

Vodenje domenskih sporova u Republici Srbiji regulisano je Pravilnikom
o postupku za reSavanje sporova povodom registracije nacionalnih internet
domena (Pravilnik). Pravilnik se primenjuje povodom sporova u nacional-
nom adresnom prostoru. Dokumentom je regulisano postojanje nadleznog
tela, pokretanje i tok postupka, kriterijumi za donoSenje odluke i tro§kovi po
zavr$etku arbitraze.?’

NadleZno telo je Komisija za reSavanje sporova povodom registracije na-
cionalnih internet domena (Komisija). Za osnivanje i delegiranje nadleZnosti
Komisije u reSavanju domenskih sporova u obliku vansudskog postupka, za-
sluZni su Registar nacionalnog internet domena (RNIDS®*°) i Privredna komo-
ra Srbije (PKS)3!. Pravilnikom je predvideno konstituisanje arbitraznog veca
koje se sastavlja po osnovu Liste arbitara. U Republici Srbiji, Lista arbitara je
predloZena od RNIDS-a, a odobrena dozvolom PKS-a. Trenutni broj arbitara
na Listi je 27 lica.** Obaveza tuZioca i registranta jeste pravovremeno i potpu-
no podnosenje dokumentacije predvidene regulativom, imenovanje arbitara
i odazivanje na usmeni pretres u slucajevima kada je takav potez neophodan
za donoSenje arbitrazne odluke.

Postupanje po osnovu Pravilnika i brzo donosenje odluke na osnovu nje-
ga, u korist tuzioca ili registranta, a zatim njeno brzo stupanje na snagu, zado-
voljavaju tzv. princip efikasnosti.*

28 Marko Jovanovic ,,Efikasnost postupka reSavanja sporova povodom registracije
naziva nacionalnih domena Srbije” u: DuSan Popovi¢ (ur.), Intelektualna svojina i
internet: nazivi internet domena, autorska dela, Zigom zasticene oznake, Pravni fakul-
tet Univerziteta u Beogradu, 2015, str. 34-36.

29 Pravilnik o postupku za reSavanje sporova povodom registracije nacionalnih do-
mena, Sluzbeni glasnik Repubike Srbije, br. 31/2011 osnovni tekst, 24/121 67/2014,
61/2016izmene, ¢l. 2, str. 1,¢1. 415, str. 2,¢1. 819, str. 3, ¢1.16, str. 5, ¢l. 171 19, str.
6, Cl. 20, str. 7, ¢1. 27 1 28, str. 10.

30 RNIDS je osnovan 2006. godine, kao neprofitna fondacija koja upravlja nacional-
nim domenima uz saradnju sa ICANN-om i podr$ku ste¢enu ¢lanstvom u Savetu
evropskih nacionalnih TLD registara (CENTR).

31 Komisija je nastala tokom 2010. godine u skladu sa sklopljenim sporazumom
RNIDS i PKS.

32 Lista arbitara je u svakom trenutku dostupna na veb sajtovima RNIDS-a i PKS-a.
Prva sacinjena lista u 2011. brojala je 23 lica (arbitra) sve do oktobra 2015. godine,
kada je proSirena pod dozvolom upravnog odbora PKS-a i sada ima 27 imena.

33 Marko Jovanovi¢, , Efikasnost postupka reSavanja sporova povodom registracije
naziva nacionalnih domena Srbije” u: DuSan Popovi¢ (ur.), Intelektualna svojina i
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Statisticki pregled domenskih sporova u Republici Srbiji

U Republici Srbiji je od 2009, zaklju¢no sa prvim kvartalom 2017. godine, vo-
deno 25 domenskih sporova i doneseno 25 arbitraZnih odluka.** Postupak
arbitraZe prvo je uredivan dokumentom pod nazivom Pravilnik o arbitraz-
nom postupku za reSavanje sporova povodom registracije .rs domena, zatim
Pravilnikom o postupku za reSavanje sporova povodom registracije .rs dome-
na, da bi svoj konacan i krajnji oblik dobio pod nazivom Pravilnik o postupku
za reSavanje sporova povodom registracije nacionalnih internet domena.
Svi dosadasnji domenski sporovi u Republici Srbiji pokrenuti su u van-
sudskoj proceduri.
Pregled internet domena, koji su bili predmet arbitraze u periodu od
2009. do 2017. godine broji:
- 20009: city24.rs i danone .rs,
— 2010: dis.rs i dis.co.rs, buddhabar.rs,
— 2011: bofroast.rs, volvo.rs i volvo.co.rs, hyatt.rs, pirelli.rs, pirelli.co.rs
i pirelli.in.rs, googlesrbija.rs, akrapovic.rs,
— 2012: tehnomania.rs i tehnomania.co.rs, webasto.rs,
— 2013: thebodyshop.rs, minimax.rs, 6ankanHTe3a.cpo, yahoo.rs,
— 2014: hagleitner.rs i hagleitner.co.rs,
— 2015:vogue.rs, ck.rs, potrckobeograd.rs, bmwmotorrad.rs, cialis.in.rs,
bmwkum.rs, ibm.rs,
- 2016: bez odluka
— 20173% ducati.rs (arbitrazna odluka), tanjuginfo.rs i abbvie.rs (arbi-
trazni procesi u toku).

Od ukupnog broja arbitraznih postupaka, samo u dva slucaja donesena je od-
luka o odbijanju tuZbenog zahteva, i to u sporovima za domene dis.rs, dis.
co.rs i hyatt.rs.

internet: nazivi internet domena, autorska dela, Zigom zasticene oznake, Pravni fakul-
tet Univerziteta u Beogradu, 2015, str. 49.

34 Sve arbitrazne odluke za sporne nacionalne domene dostupne su na https://www.
rnids.rs/lat/resavanje-sporova-u-vezi-naziva-domena/arbitrazne-odluke (Pristu-
pljeno 10. januara 2017).

35 Podatak za 2017. godinu podrazumeva period od 1.1. do 1.4.2017. godine.
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Grafikoni 1 i 2 daju slikoviti prikaz kretanja domenskih sporova, broj odlu-
ka donesenih u korist tuZioca i registranta, kao i raspored vodenja sporova za
adresne prostore u prikazanom periodu.

NajviSe domenskih sporova i najveci broj arbitraznih odluka doneseno je
2011. godine. U 3est procesa, pet je okonc¢ano usvajanjem tuZzbenog zahteva.
Najmanji broj procesa vodio se 2014. godine, odnosno jedan postupak za do-
mene hagleitner.rs i hagleitner.co.rs.

Najveci broj domenskih sporova vodio se za nacionalni domenski pro-
stor .rs namenjen svim zainteresovanim licima. Svi raspoloZivi poddomenski
nacionalni prostori na latinici bili su predmet spora, sem za .org.rsi.edu.rs. Za
¢irilicki domen .cp6, koji je u upotrebi od 2012. godine, vodio se samo jedan
postupak, dok nije primecen spor nad domenskim nazivom na poddomeni-
ma .p.cpo, opr.cpd, 06p.cpb, ox.cpd. Najveci broj tuZilaca su strana i fizicka
lica, dok je u tek nekoliko slucajeva zabeleZen tuZzilac sa teritorije Republike
Srbije. Dosada3nja praksa zabeleZila je sledeca kretanja: 6 tuZzilaca s teritorije
SAD, 4 tuZioca s teritorije Nemacke, po 3 tuzioca s teritorije Francuske i Srbije,
po 2 s teritorija Italije i Slovenije, po 1 tuZilac s teritorija Engleske, Austrije i
Svedske. Dovoljno je napomenuti da su neki od ovih subjekata svetski po-
znate kompanije kojima je, zZloupotrebom domenskog naziva, naruSeno i po-
vredeno pravo na zig. Neke od takvih kompanija su Google Inc, Yahoo! Inc,
Calvin Klein Trademark Trust i drugi.

36 Isto.

37 Isto.
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Grafikoni 3 i 4 daju prikaz odnosa registranta i tuZioca prema teritorijalnoj
pripadnosti. Uocljiva je prednost inostranih tuZilaca u odnosu na broj doma-
¢ih subjekata u istoj ulozi, $to potvrduje ¢injenicu da su uglavnom zloupotre-
bljeni inostrani i planetarno poznati Zigovi kao nazivi domena. ZabeleZen je
slucaj kada se na strani tuZioca i registranta nalaze strana lica. Tom prilikom,
strano lice iskoristilo je mogucnost registracije domena u domenskom pro-
storu Republike Srbije. Spor se vodio za domen thebodyshop.rs* koji je re-
gistrant sa teritorije Rumunije registrovao marta 2012. godine. Postupak je
okoncan usvajanjem tuZbenog zahteva.

Primer domenskog spora za vogue.rs zanimljiv je sluc¢aj dvostruke po-
vrede i zloupotrebe prava intelektualne svojine kompanije iz Francuske. U
ovom slucaju, registrant iz Republike Hrvatske 2013. godine registrovao je
domen vogue.hr povodom kojeg je postojao spor u mati¢noj drZavi registran-
ta. Postupak je zavrSen u korist tuZioca. Registrant je isti prekr$aj uc¢inio u do-
menskom prostoru Republike Srbije kao vogue.rs*'. Postupak je okoncan u
korist tuZioca.

38 Podaci od 2009. do prvog kvartala 2017. godine.
39 Isto.

40 Arbitrazna odluka za thebodyshop dostupna na: https://www.rnids.rs/registar_do-
kumenata/2013_01_04-arbitraza-odluka-thebodyshop.pdf (Pristupljeno 10. ja-
nuara 2017).

41 ArbitraZzna odluka za vogue.rs dostupna na: https://www.rnids.rs/registar_dokume-
nata/2015_03_19-arbitraza-odluka-vogue.pdf (Pristupljeno 10. januara 2017).
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Najcesc¢i podneseni dokazi tuZzilaca u domenskim sporovima vodenim u
Srbiji jesu:*?

- informacije o spornom domenu dobijene putem Whols upita Registra
nacionalnog internet domena Srbije,
Zavoda za intelektualnu svojinu Republike Srbije, i/ili

- izvod iz baze podataka Romarin — Svetske organizacije za intelektual-
nu svojinu (WIPO),

- dokaz o pismu upozorenja upuc¢enom pre pokretanja postupka (u slu-
¢aju da je takav potez realizovan),

- dokazo prepisciizmedu registranta i tuzioca preili u toku procesa arbi-
traZe nad spornim domenom (u slucaju da je takav potez realizovan).

Opsti zakljucak statistickog pregleda domenskih sporova u Republici Srbiji: 18 je
vodeno za jedan domen (po pregledu domenskog prostora: 16 za .rs, 1 za .in.rsi 1
za .stb), 5 za po dva domena (po pregledu domenskog prostora: 5 za .rs i 5 za .co.
1s) i 1 postupak arbitraZe za tri sporna domena (po pregledu domenskog prostora:
1za.rs,1za.corsil za.in.rs). Odnosno, 25 reSenih domenskih sporova.

ZAKLJUCAK

Poslovno komuniciranje pretvorilo se mahom u elektronsku poslovnu komu-
nikaciju posredstvom interneta, gde privredni subjekti Zele da iskoriste pred-
nosti novih tehnologija i servisa kako bi se predstavili i stupili u kontakt s dru-
gim licima. Ali, komunikacija putem mreZe nosi sa sobom odredeni stepen
rizika u pogledu bezbednosti i pouzdanosti podataka. Zloupotreba domen-
skih naziva u poslovnom predstavljanju i komunikaciji na internetu rezultat
je ekspanzije savremenih i poslovnih internet aktivnosti koje se obavljaju kroz
odgovarajuce elektronske servise. Prevodenje standardnih oblika poslovanja,
povezivanja, trgovine, bankarstva i drugih procesa u elektronske radnje rezul-
tiralo je povecanjem broja korisnika mreZe, ali i borbu za deo sajber prostora
uz kvalitetan i primetan sajber identitet. Danas su pravna lica postavila kao
standard i nuZnost svoje prezentovanje na internetu. U tom slucaju, registra-
cija domena je prvi i osnovni korak. Najbitniji su legalni podaci prilikom pri-
jave ovlaS¢enim registrima, pravilno i pravovremeno odrzavanje i regulisanje
statusa domena, uz blagovremeno aZuriranje sadrzaja na domenu. Sve pred-
nosti elektronskog nastupa posredstvom registracije internet domena dovode
do skvotiranja (Cybersquatting, odnosno Domain name grabbing), kao ceste
pojave koju odlikuje zloupotreba tudih zasticenih oznaka kroz domenske

42 Zaklju€ak izveden po osnovu arbitraznih odluka dostupnih na www.rnids.rs
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nazive. Ciljevi onih koji obavljaju skvotiranje, direktno ili indirektno, uka-
zali su na realizaciju zarade. Zarada se moZe dobiti kroz preprodaju domena
vlasnicima zloupotrebljenog Ziga ili osvajanjem trZiSta koje biva mnogo lakse
ako se krene sa ve¢ poznatim imenom, jednim viSe-manje slovnim mestom
od originalnog naziva drugog pravnog lica (dalja istraZzivanja uglavnom uka-
zuju na konkurenta), redirekcijom (preusmerenjem) sa sajta na sajt, prome-
nom latini¢kog pisma u ¢irilicu nekog registrovanog Ziga. Svakako, ako posto-
ji namera zloupotrebe, odnosno povrede intelektualne svojine drugog lica i to
putem registracije imena domena, opcije su mnogobrojne. Upotreba domen-
skog imena identi¢nog ili sli¢nog imenu javnih li¢nosti, kompanija ili predu-
zetnika, nije samo slucaj u Republici Srbiji jer takvih primera ima u svetu.

Iako detaljno obrazloZeno kroz rad, u periodu od pocetka 2009. do kraja
prvog kvartala 2017. godine, ukupan broj reSenih slucajeva povodom tuZbi za
reSavanje sporova o registraciji nacionalnog internet domena iznosi 25 (sluca-
jeva). Evidentna je ¢injenica da se broj domenskih sporova i donetih arbitraz-
nih odluka u poslednjem periodu smanjuje u poredenju sa visokim procentom
tokom 2011. i 2013. godine. To ukazuje na smanjenje zloupotreba imena do-
mena kroz povredu prava intelektualne svojine i prava na Zig. Ovakvo stanje, uz
znacajniju dalju digresiju, bilo bi povoljno za sajber bezbednost u Srbiji.

Zloupotreba domenskih imena Steti poslovnoj komunikaciji u onoj meri
u kojoj je zastupljeno dovodenje u zabunu i zabludu u komuniciranju, laZzno
predstavljanje i obmanjivanje korisnika interneta. Kako bi se takve situacije
sprecile, dovoljno je proveriti da li iza registrovanog domena zaista stoji su-
bjekat (kompanija) koji se predstavlja. Podaci se dobijaju jednostavnom i br-
zom pretragom u javno dostupnoj bazi nacionalnog registra domenima. Taj
postupak moZda nece uticati na kvalitet dalje komunikacije (jer ona zavisi od
kulture poslovnog komuniciranja svih strana koje ucestvuju u procesu), ali
moZe uticati na proveru autenti¢nosti lica s kojim se stupa u informaciono-
-komunikacione odnose.
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DOMAIN NAME ABUSE IN BUSSINES COMMUNICATION
AMONG DOMESTIC COMPANIES ON THE INTERNET

Abstract

The subject of this paper is the analysis of the domain name abuse on the
cyberspace of Republic of Serbia. The term analysis includes the use resear-
ch and observational techniques for all known cases of arbitrary on Serbian
domain. The aim is to give the review of the simple of domain abuse and ma-
nipulation. Focus will be directed to the consequences of this phenomenon
considered through the violation of intellectual property rights and the ri-
ghts of the stamp with the creation of an atmosphere of confusion and error
in business communication on the internet. Special attention is given to the
statistical review of arbitration over domains in Serbia in the period since
2009 to the first quarter of 2017. The purpose of this section is to provide an
overview of all of National domain name disputes, point to the trademarks
which have proved to be most attractive for misuse of the national cyberspa-
ce, attitude origin registrants opposite the prosecutor, as well as priority trea-
tment for arbitration from the regular court proceedings.

Key words:

Abuse of internet domain names, intellectual property infringement, trade-
mark infringement, domain name dispute.



